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MULTI-FACTOR AUTHENTICATION
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UNIVERSALLOSUNG FUR MULTI-FAKTOR-AUTHENTISIERUNG
MULTI-FAKTOR-AUTHENTISIERUNG (MFA)

* Universallésung fur Organisationen und Firmen
° MFA erganzt problematische Passworte mit weiteren Faktoren
° MFA wird vor allem fir folgende Kontos verwendet:

o Privilegierte Kontos (verschiedene
Administratorberechtigungen)
- fUr alle Zugriffstypen
o VPN, Anmeldung in Server, Verwalter der Passworte,..

o Benutzerkontos - vor allem fUr Zugriffe aus dem Internet in die
Organisation (oder in Cloud)
o VPN, Remote Desktops (RDP), ..

¢ Unterstutzung der tschechischen und englischen Sprache
(weitere Sprachen kénnen ergénzt werden)

° Flexible Losung fur Authentisierung - von Angestellten, Partnern, Kunden

° Maogliche On-Premise-Installation (ganz nur beim Kunden, ohne Cloud)

Beispiel der Anmeldung des VPN-Klienten (typisch fiir Heimbliros)
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ANBINDUNG AN AD ODER ADFS

° Anbindung an Active Directory, einschl.
der Einstellung, welche Benutzerbdume
oder -gruppen zu synchronisieren sind
und wie.

¢ Gleichzeitige Unterstitzung sowohl der
lokalen Gruppen und Benutzer, als auch
der Gruppen und Benutzer, die aus AD
Ubergeben werden.

¢ Der Betrieb ist auch ohne Anbindung an
AD mdglich. Lokale Benutzer kdnnen auch
direkt in MFA-SERVER gespeichert
werden. Geeignet fur Installationen ohne
AD, oder fUr Benutzer, die sich nichtin AD
befinden.

* Moglich ist auch die Unterstutzung
weiterer kompatibler LDAP-Verzeichnisse.

* Integration in ADFS-Anmeldung - auf
diese Weise wird das ganze Okosystem um
MFA einfach erweitert, das die ADFS-
Anmeldung und kettenweise auch SAML
unterstatzt.

MOGLICHKEITEN DER MFA-
INTEGRATION

¢ Offene API fur Integration in Applikationen
von Dritten

* Anbindung an ADFS und SAML (z. B.
Cloud-Dienste des Kunden)

° RADIUS-UnterstUtzung (z. B. fir VPN)
* SMS-Tore

° Verwalter der Passworte - schltsselfertige
Lieferungen sind maglich
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Mehr Informationen:

( www.2element.cz )

TYPISCHE DIENSTE UND APPLIKATIONEN FUR MFA
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VPN-Zugriffe (Fortinet, Cisco,
CheckPoint, ..)

E

Remote Desktops (RDP) fur Benutzer,
einschl. Terminal-Server Zugriffe

8

B84

ADFS (Active Directory
Federation Services) Integration

&

Eigene Applikation des Kunden (Helpdesk,

Intranet, ..) mittels API, SAML

S

Weitere Integration durch
Radius- oder LDAP-Protokolle
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Administrator RDP-Zugriffe auf
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Lokale Anmeldung der Benutzer
in PC
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Cloud-Dienste (0365, ..)
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Portale und Lésungen fur
Partner und Kunden

° FUr groBere Implementationen bieten wir eine Lésung an, die

heutzutage z. B. in Banken unter den Namen KB-SchlUssel, RB-

Schlussel, .. beliebt ist.

* Wirliefern dem Kunden eine angepasste Mobilapplikation, die ganz

kompatibel fur alle MFA-Zugriffe ist.

° Geeignete Konsolidierung aller Applikationen, die MFA-

Authentisierung benutzen sollen.

° ,White Label” Anpassung

o fur Server (eigene Bezeichnung und eigenes Design)

o fur Mobilapplikationen (eigene Bezeichnung und eigenes

Design, feste Verbindung mit dem Kundenserver)

Mehr Informationen: www.2element.cz
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